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1. 엔로비란?
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엔로비(www.nlobby.com)는 고객 서비스 품질 향상을 통해 기업이미지를 제고하고,
보안수준을 향상시키며 재난에 대비하는 출입관리시스템의 클라우드 서비스입니다.

기업 이미지 제고

안전

보안

고객

이미지출입관리시스템
(“당신의 집에 지금 누가 와 있습니까?”)

출입관리시스템
(“당신의 집에 지금 누가 와 있습니까?”)

자산 보호

고객 만족도 향상

재난 대비

http://www.nlobby.com



§ 사업장을출입하는외부인원에대한보안성강화필요

§ 효율적인출입통제로임직원의보안의식고취
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도입 전도입 전

§ 방문자관리자체를하지않음

§ 방문대장에볼펜으로기재,�고객 불편,�정보 부정확

§ 입문/출문현황,�이력 분석불가

기대 효과기대 효과

§ 시스템화된방문자관리로사내/외기업이미지향상

§ 방문및입출문이력분석을통한체계적인보안관리

§ 예고없는방문등을없애고계획적이고준비된업무수행으로집중도향상

§ 스마트기기를활용한원클릭승인으로관리업무최소화

1. 엔로비란?

■ 도입 배경

http://www.nlobby.com

엔로비
도입
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2. 엔로비 도입 효과

■ 기업 이미지 향상

• 정확한정보관리 :�입력된 정보는시스템으로기록되며관리된다.
• 개인정보보호 :�타인열람불가,�암호화,�SSL등의방식으로

개인정보보호법에적합한수준의보안을제공한다.
• 긍정적이미지 :�방문시 처음맞게되는기업의이미지로서

“정확한 관리”가 이루어지고있다는느낌과
더나아가 “안전”하다는느낌도가지게된다.

• 부정확한정보 :�손으로 쓴 글엔알아보지못할정도의글씨도많다.
• 개인정보유출 :�출입대장에기록한내용은타인이열람하면안되는

내용(성명,�연락처,�생년월일,�소속사 등)이 있다.
• 부정적선입관 :�(고객)정보 관리에대한기업의관리수준을낮게

평가하게되고,�기업의 전반적인수준에대한인식이
저하되어부정적인선입관을갖게한다.

기업 이미지 저하 “관리수준, 개인정보＂

기업 이미지 향상 ＂정확, 안전”

출입관리시스템
도입

이런 장부에
자신의 개인정보를 기록하면서,
또 앞사람들의 정보를 읽으면서,

(잠재)고객, 거래처, 방문객,
미래자산인 입사지원자들은

무슨 생각을 할까요?

http://www.nlobby.com
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2. 엔로비 도입 효과

■ 보안 - 자산 보호

“보안의 시작은 출입관리시스템에서 출발”

"깨진 유리창 법칙"

유리창처럼 사소한 것들을 방치해두면, 나중에는 큰 범죄로 이어진
다는 범죄 심리학 이론. 1982년 제임스 윌슨(James Wilson)과 조
지 켈링(George Kelling)이 자신들의 이론을 월간잡지 《Atlanta》
에 발표하면서 명명한 범죄학 이론.

건물주인이 건물의 깨진 유리창을 그대로 방치해두면, 지나가는 행
인들은 그 건물을 관리를 포기한 건물로 판단하고 돌을 던져 나머
지 유리창까지 모조리 깨뜨리게 된다. 그리고 나아가 그 건물에서
는 절도나 강도 같은 강력범죄가 일어날 확률도 높아진다.

언론에 넘쳐나는 도난사고 기사

보안의 가장 기초인 외부 방문
자에 대한 관리만 되고 있어도

시도조차 하지
않을 허술한 수법에 당하는

사례가 많습니다.

• 가장 기본이지만, 의외로 소홀히 하는 외부 방문자 관리
- 정보보안, 자산보호 등에 많은 투자를 하면서도 정작

건물, 공장내 외부 방문자에 대한 관리가 허술

• 자신의 신분을 노출한 상태로 범행?
- 자신의 신분을 기록해야만 출입이 가능한 곳을 타겟으로?

• “허술해 보인다“
- 입구가 허술하다? à 전체가 허술할 것이다!

http://www.nlobby.com
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2. 엔로비 도입 효과

■ 환경 위해 요소 차단 / 주시

대표적인 환경 위해 요소

• 예고없는 방문 : 집중도 저하
• 성범죄자 : 학교, 어린이집 등
• 사고 이력자 : 도난, 출입정지 등

• 준비된업무자세 :�업무 집중도향상 (일정관리,�미팅 준비도향상)

• 잠재위협제거 :�출입 차단또는주의집중으로사고예방

• 출입정지자 :�위규자 출입차단,�사규 준수에대한주의도향상

• 비계획적인방문 :�업무 집중도 저하 (잡상인,�예고 없는 방문자등)

• 잠재위협자 :�교육기관내접근시출입금지 /�주시 (성범죄 이력자등)

• 출입정지자 :�도난사고,�사내 규칙 위반등사고이력자출입원천차단

업무 환경 위해 잠재 요소

업무 환경 개선 (필터링 된 출입관리)

출입관리시스템
도입

http://www.nlobby.com
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2. 엔로비 도입 효과

■ 안전 - 재난대응

• 사고구역내인원파악 :�인원,�연락처 확보로구조가능성대폭향상

• 사고구역내인원파악불가:�인원,�연락처등 구조에필요한정보없음
à수색에만의존

사고 인원에 대한 정보 없음

사고 인원, 연락처 확보

출입관리시스템
도입

건물 붕괴, 화재 사고 등의 재난 발생시
상시 인원(근무중인 임직원)의 고립 여부
는 파악하기 쉬우나, 방문객, 손님 등 비
상시 인원의 숫자나 연락처 등은 알수 없
어 수색에만 의존해야 함
à 재난에 대비한 대응책 미비

http://www.nlobby.com
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■ 주요 고객사

2. 엔로비 도입 효과
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SMS

Mail Relay

SSO Server

ERP(인사정보)

공통 정보 서버 (고객사)

Private Security Group

Public Security Group

MySQL

Backend
AP server

방문신청
AP server

SSO 인증

SWP

Backend
Webserver

인증 token

User info
Email

[소속사, 이름]

전화번호, Email,
부서, 직책

고객사 사용자

승인권자 경비실 & 안내데스크

방문객

방문신청
Webserver

visit.company.com:9090 visit.company.com

고객사의 서버에 직접 설치하여 운영하는 방식

• 동일UI로 패밀리의식 고취
• 패밀리사별 환경설정

- 방문프로세스 설정
- 차량관리
- 노트북 반출입
- 대리신청
- 위규자 관리

3. 엔로비 구성

■ 시스템 구성도 - 구축형

http://www.nlobby.com
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SM
S

M
ail R

elay

ERP(인사정보)

고객사 정보 엔로비 서버

Private Security Group

Public Security Group

MySQL

Backend
AP server

방문신청
AP server

Backend
Webserver

[소속사, 이름]

전화번호, Email,
부서, 직책

고객사 사용자

승인권자 경비실 & 안내데스크

방문객

방문신청
Webserver

Company.nlobby.com:9090 Company.nlobby.com

엔로비의 서버(Amazone Web Server)를 사용하는 클라우드 서비스 방식
- 공공기관은 공공기관 전용 클라우드 서버 KT G-Cloud에서 서비스됨

• 동일UI로 패밀리의식 고취
• 패밀리사별 환경설정

- 방문프로세스 설정
- 차량관리
- 노트북 반출입
- 대리신청
- 위규자 관리

■ 시스템 구성도 - 클라우드형

3. 엔로비 구성

http://www.nlobby.com
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경비실경비실 관리자관리자 연동연동피방문자피방문자방문객방문객

방문승인방문승인 방문현황방문현황 인사정보인사정보인원방문신청인원방문신청

방문신청내역방문신청내역 출입증발급출입증발급

출입증회수출입증회수

미반납조회미반납조회

인원출입증관리인원출입증관리

차량출입증관리차량출입증관리

방문현황방문현황

인원출입증관리인원출입증관리

차량출입증관리차량출입증관리

위규자관리위규자관리

사용자관리사용자관리

코드관리코드관리

환경설정환경설정

SMSSMS

위규코드위규코드

방문목적코드방문목적코드

출입장소코드출입장소코드

출입문코드출입문코드

국가코드국가코드

차량모델코드차량모델코드

개인정보보호약관개인정보보호약관

개인정보약관동의개인정보약관동의

방문신청현황조회방문신청현황조회 SSO(EP)SSO(EP)

차량 출입신청차량출입신청

노트북반입신청노트북반입신청

방문등록(초청)방문등록(초청)

■ 기능 구성

3. 엔로비 구성

http://www.nlobby.com

잔류인원현황잔류인원현황

업무마감업무마감
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방문신청 접속 화면 방문신청 상세 화면

3. 엔로비 구성

■ 방문신청 화면 예시 (공장형)
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방문신청 접속 화면 방문신청 상세 화면 방문신청 영문 화면

공장형 빌딩형 비고

기 능 동일 동일 환경설정에 의해 입력항목 변경

특 징 많은 입력항목 처리에 적합 입력 최소화, 심플한 디자인

3. 엔로비 구성

■ 방문신청 화면 예시 (빌딩형)



• 방문증 패용
• 위규 검사
• 방문증 회수

• 신분 확인
• 승인 확인
• 방문증 발급

• 승인/반려

• 방문인원
• 동행자 정보
• 방문차량
• 노트북 반입
• 개인정보

사용 동의

15

■ 입/출문 프로세스

방문신청 승인 입문 업무 출문

3. 엔로비 구성

방문자 담당자 경비근무자 차량관리자

• 이력조회
• 위규관리
• 환경설정
• 보안정책

수립/적용
• 슈퍼유저

관리

http://www.nlobby.com

모바일원터치승인

사내 PC가 없는곳에서도

외근중에도승인가능
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■ 유연성
- 공장, 빌딩, 공공기관, 노트북 반입, 주차관리 여부 등 여러 환경에 적용 가능한 유연한 설계
- 7개 분류, 26개 항목의 설정을 통해 각 고객사의 보안정책에 맞는 프로세스 설정

최대 방문 기간 설정

패밀리사간 방문신청/승인

관리자 설정

Setup 설정

환경
설정

출입정지 벌점제도 관리

미반납 기준시간 설정

동행인 방문신청 설정

차량출입증 관리

귀빈 대리 신청 기능 설정

노트북 반출입증 출력 관리

임직원 개인정보 노출관리

ERP, SSO, SWP, EP, SMS, Mail 연동

개인정보 보호 약관

1년 경과 개인정보 삭제

인사/보안 담당자

방문현황 관리

위규자 관리

4. 엔로비 장점

http://www.nlobby.com
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2014년 KISA(한국인터넷진흥원) 동향조사 결과

브라우저별 점유율

chrome

Internet Explorer 10+

FireFox

Safari

• 전체 PC중 지원 브라우저
(IE,Chrome,Firefox,Safari)의
점유율은 98.8%

• IE중에서 IE8+이상의 점유율은
92.8%

• IE 7이하의 브라우저 사용율은
감소추세

• 윈도우 10, 2015년 하반기 출시
à 웹표준성 중요성 대두

엔로비 지원 브라우저

4. 엔로비 장점

■ 최신 브라우저 지원
- HTML5, 웹 표준성 적용
- 태블릿, 모바일 지원

IE 버전별 점유율
http://www.nlobby.com
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■ 보안성

Safe�and�Secure
SSL�적용으로클라이언트와서버간안전한데이터전송.
암호화된개인정보를 DB에 저장하므로만일의경우에도개인정보유출무효화.

저장된 데이터 예. ID, 비밀번호, 휴대전화번호가 암호화 되어 저장.

개인정보보호법준수
방문객의개인정보(이름,전화번호,이메일,생년월일)�이용동의확인및저장

4. 엔로비 장점

http://www.nlobby.com

• 국내외 전문기관(한국 KISA, 미국 NIST, 유럽 ECRYPT, CRYPREC등)의 권고사항 적용
• 개인정보 보호법 시행령[시행 2016.1.1.] [대통령령 제26776호, 2015.12.30., 일부개정] 관련사항 적용
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항목 구축형 클라우드형 비고

기
능

관리자 동일 동일

구축형과 클라우드형
의 외형상 기능은 동일

방문객 동일 동일

승인자 동일 동일

스마트폰
태블릿 연동

동일 동일

지원 브라우저 동일 동일

인사정보 연동 고객사 ERP I/F 지원
전산 입력

Excel 업로드
연동 API 제공
(자동 I/F 가능)

SSO 연동 고객사 SSO I/F 지원 -

SMS 서버 연동 고객사 서버 I/F 지원 엔로비 SMS 서버사용 건당 20원

Mail 서버 연동 고객사 SMTP I/F 지원 엔로비 SMTP 사용

SSL 인증서 설치 SSL인증서 설치 지원 엔로비 SSL인증 사용

■ 구축형 vs 클라우드형 기능 비교

5. 구축형 VS 클라우드형 구성

구축형과클라우드형의외형적인기능은완전히동일합니다.
가장 큰차이점은사용권(구축형은고객사소유,�클라우드형은월임대방식)과인프라연동부분입니다.
고객사의시스템구축정책에따른선택을추천드립니다.

http://www.nlobby.com



D-13 D-12 D-11 D-9 D-8 D-7D-10 D-5 D-4 D-3D-6 D-DAY D+1D-2

가동 ▼Start-Up 완료 ▼

일정 – 2주소요일정 – 2주소요
구분구분

Start-U
p

Start-U
p

변화
관리
변화
관리

운영
테스트
운영
테스트

사용자
교육
사용자
교육

운영
지원
운영
지원

D-14

도입 컨설팅도입 컨설팅

시스템 set-up시스템 set-up

Start-up
Pkg 수령
Start-up
Pkg 수령

변화관리 (사내공지)변화관리 (사내공지)

TEST�수행TEST�수행

교육교육

지원지원

D+2

20

■ 도입일정 (최소 1주, 최대 2주 소요)

6. 도입 소요 기간

http://www.nlobby.com
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엔로비 ­ 이런 곳에 필요합니다.

■ 엔로비 서비스가 필요한 곳들

분야 적용 기능 비고

경비용역회사
고객사에 더 나은 보안서비스 제공
타사 대비 경쟁력 확보

국가중요시설
국가보안목표 “다＂급 이상
국가핵심기술보유시설

제조공장, 연구소 출입보안시스템 필요 시설

병원, 요양원
환자면회 기록
환자/보호자의 면회 사전승인/거절,도난방지

빌딩, 사무실, 오피스텔 예고 없는 방문, 도난 방지

사생활 집중보호형 주거지 입주민의 사전승인 없는 방문 일체 불가

고급브랜드 아파트 입주민의 사전승인 없는 차량 일체 출입 불가

학교, 어린이 보호기관
선생님의 승인 없는 출입불가
(성범죄 이력자 등)

군부대
책임자(ex:소대장)을 통한 면회 사전 신청
훈련 등으로 인한 면회 불가 사전에 방지

http://www.nlobby.com
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엔로비 클라우드 서비스 보안체계

엔로비는 위와 같은 4개층의 심층방어체계를 가지고 있습니다

■ 엔로비의 보안체계 준수사항

- 국내외 전문기관(한국 KISA, 미국 NIST, 유럽 ECRYPT, CRYPREC등)의 권고사항 준수

- 개인정보 보호법 시행령[시행 2016.1.1.] [대통령령 제26776호, 2015.12.30., 일부개정] 관련사항 준수
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엔로비 클라우드 서비스 보안체계

■ 엔로비의 보안체계 준수사항

- 국내외 전문기관(한국 KISA, 미국 NIST, 유럽 ECRYPT, CRYPREC등)의 권고사항 준수

- 개인정보 보호법 시행령[시행 2016.1.1.] [대통령령 제26776호, 2015.12.30., 일부개정] 관련사항 준수

엔로비는 국내외 전문기관의 권고사항과 개인정보보호법을 준수합니다

[물리적 보안]

▶ AWS 클라우드 서비스 사용 (Seoul Region, Amazon EC2)

- 물리적 접근통제, 네트워크 인프라, 가상화 인프라, 재난시 데이터 복구에 대한 보장

[통신 데이터 암호화]

▶ COMODO SSL(Secure Sockets Layer) 사용 (RSA 2048bits, SHA1)

- 사용자 PC – 서버 사이의 송수신 데이터 암호화를 보장

[저장 데이터 암호화]

• DB암호화 저장 : 단방향(SHA256 해쉬함수) / 양방향(AES128 대칭키) 암호화 방식 적용

• 2014.03.11 안전행정부 개인정보 안전성 확보조치 기준안에 따름
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엔로비 클라우드 서비스 보안체계

■ 데이터 센터의 물리적 보안 / 네트워크 보안

엔로비는 세계 1위 클라우드 사업자인 아마존에서 제공하는 클라우드 서비스(AWS) 서울 Region에서

운영되고 있으며, AWS의 클라우드 보안 및 보증사항을 공유하고 있습니다.

AWS
보안

엔로비
보안

엔로비는 AWS의 클라우드 서비스에서 운영되고 있습니다

※ 공공기관은 공공 클라우드 보안인증 서버(KT G-Cloud)에서 운영
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■ AWS 주요 보안인증 및 보증 프로그램

ISO-27017, 27018

: 2014-2015년에 제정된 클라우드 플랫폼상의 개인정보보호와 관련된 통제 프로세스 심사표준

엔로비는 상기와 같은 AWS 주요 보안인증 및 보증을 공유합니다

엔로비 클라우드 서비스 보안체계



▶ 실제 사용중인 고객사의 데이터 저장 상태
- ID/PWD  암호화 방식 : 단방향(SHA-256)
- 개인정보 암호화 방식 : 양방향(AES-128)

26

엔로비 클라우드 서비스 보안체계

■ 엔로비 저장 데이터 암호화 정책

- 개인정보보호법에 명시된 암호화 필수 항목을 포함하여 가능한 모든 데이터를 암호화합니다.

- 접근정책에 의한 암호화가 아닌, 저장단계부터 암호화된 상태로 저장됩니다.

엔로비
Database
in AWS

만약 데이터 유출이 발생한다면? 암호화된 상태로 유출됩니다.

• 국내외 전문기관(한국 KISA, 미국 NIST, 유럽 ECRYPT, CRYPREC등)의 권고사항 적용
• 개인정보 보호법 시행령[시행 2016.1.1.] [대통령령 제26776호, 2015.12.30., 일부개정] 관련사항 적용
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엔로비 클라우드 서비스 보안체계

■ SSL (엔로비 서버 – 사용자 웹브라우저간 암호화)

엔로비는 세계적인 인증서 발급기관(Certification Authorities)인 COMODO사의 SSL서비스를 사용합니다.

보안서버 SSL(Secure Sockets Layer)이란?

브라우저와 서버간의 통신에서 정보를 암호화함으로써 도중에 해킹을 통해
정보가 유출되더라도 정보의 내용을 보호할수 있게 해주는 보안 솔루션

인증기관(CA) 엔로비 서버(AWS) 사용자 PC (웹브라우저)

엔로비 서버 – 사용자 PC간 암호화는 COMODO사의 SSL 서비스를 사용합니다

통신내용 암호화, 개인정보 보호
(RSA 2048bits, SHA1)
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NASA의 데이터센터보다 더 안전할수 있다는 AWS 서비스
엔로비가 지향하는 서버보안 수준입니다

엔로비 클라우드 서비스 보안체계
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감사합니다.

“출입관리 시스템, 보안의 시작입니다”



• 신분 확인
• 승인 확인
• 방문증 발급

• 승인/반려

• 방문인원
• 동행자 정보
• 방문차량
• 노트북 반입
• 개인정보

사용 동의
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■ 방문신청 : 방문객이 신청하고, 임직원의 승인을 받아 출입하는 방식

방문객 임직원 경비근무자

첨부 #1. 엔로비 출입프로세스

http://www.nlobby.com

방문신청 SMS 방문승인

• 예약번호
확인

• 신분 확인
• 승인 확인
• 방문증 발급

• 승인/반려

• 방문인원
• 동행자 정보
• 방문차량
• 노트북 반입
• 개인정보

사용 동의

임직원 방문객 경비근무자

방문예약 SMS 예약번호

■ 방문예약 : 임직원이 예약하고, 방문객에게 예약번호가 SMS로 발송되는 방식



첨부 #2. 엔로비 기존 사용 화면
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■ 주 사용 화면 (모바일)

방문객 방문객 임직원 임직원

접속 신청 SMS 수신 승인

방문승인 SMS (예약번호)


